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Skomplikowane zarzadzanie infrastrukturg

Czym jest 1ac?

Swiat technologii nieustannie ewoluuje, a zarzgdzanie infrastrukturg nie jest wyjatkiem.
Tradyeyjne “reczne” przygotowanie serweréw niesie ze sobg liczne trudnosci: brak
powtarzalnosci, konieczno$¢ monitorowania zmian na serwerach, btedy ludzkie, brak
kontroli wersiji.

W tym kontekscie doskonatym sprzymierzefnicem okazuje sig podejscie laC (Infrastructure
as Code).

“Idea stojaca za infrastrukturg jako kodem (ang. infrastructure as code, laC) polega na
tworzeniu i wykonywaniu kodu w celu zdefiniowania, wdrozenia, uaktualnienia i usunigcia
infrastruktury.

To pokazuje wazng zmiane w nastawieniu, polegajaca na tym, ze wszystkie aspekty
operacji sg traktowane jako oprogramowanie — nawet te zwigzane ze sprzgtem (np.
fizyczne przygotowanie serwera do pracy).

Za pomoca podejscia do infrastruktury jako kodu (laC) zyskujemy zdolno$¢ do
efektywnego przygotowywania, konfigurowania i wdrazania aplikacji.

utomatyczne wdrozenie laC kontra wykorzystanie skryptow tymczasowych

Najprostszym podej$ciem do automatyzacji wdrozen sa skrypty tymczasowe. Jezyki takie
jak a bash, python czy powershell dajg bardzo szerokie mozliwosci.

W procesie automatyzacji jest to ich wielka zaleta, jak i wadg. Bez dobrej dokumentacji
i przejrzyscie napisanego kodu ciezko jest doj$¢ do tego, za co dany skrypt lub ich zbidr
odpowiada. Naprzeciw temu wychodzg jezyki specjalizowane, takie jak HCL.

Narzedzia korzystajace z jezykdw specjalizowanych wymuszaja przewidywalng strukture
kodu, uktad plikéw oraz zarzadzanie poswiadczeniami, co znaczaco upraszcza
wspotprace nad projektem.

W artykule tym - pomimo obszernej tematyki zagadnienia - skoncentrujmy sie gtéwnie na
roli narzedzia Terraform.

Terraform - narzgdzie do automatyzaciji infrastruktury

Terraform jest oprogramowaniem wydanym i wspieranym przez HashiCorp, korzystajgcym
z jezyka HCL (HashiCorp Configuration Language). Jest to rozwigzanie umozliwiajace
budowanie, modyfikowanie i usuwanie infrastruktury poprzez deklaratywne definiowanie jej
konfiguracji jako kodu.
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Jezyk HoL

HCL, jest jezykiem deklaratywnym, narzedzie
uzywa planu wykonawczego do analizy
istniejgcego stanu infrastruktury

i poréwnania go z pozadanym stanem,

a nastepnie generuje plan dziatania,
decydujac co zostanie utworzone, zmienione
lub usuniete (kolejno$¢ deklaracji w kodzie
nie jest brana pod uwage) - to kontrastuje

z podejsciem proceduralnym, gdzie kroki
wykonywane sg sekwencyjnie (przyktadem
narzedzia proceduralnego jest Ansible).

Dzieki deklaratywnemu podejsciu

w Terraform mozemy skupi¢ sie na tym co
ma zosta¢ wdrozone a nie w jaki sposéb
chcemy to osiagnac.

Kolejnym z pluséw terraform jest jego
uniwersalnosé, mozemy uzy¢ go dla
wiekszosci popularnych dostawcow chmury
publicznej oraz prywatnej, takich jak AWS,
Azure, czy VMWare, wtyczki dostawcow sg
rozwijane zaréwno przez firme HashiCorp
jak i spotecznosé, liste wszystkich
wspieranych dostawcéw znajdziemy tutaj.

Tutaj pojawia sig¢ najwiekszy minus terraform
o ktérym trzeba pamieta¢, moduty terraform
nie sg uniwersalne, kazdy dostawca
dostarcza swoje wtasne, z ktérymi
uzytkownicy moga wdrazac zasoby
specyficzne dla danej platformy,
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https://registry.terraform.io/browse/providers

Z tego powodu szczegdlnie warto jest
korzysta¢ z dokumentaciji, catos$¢ jest
dobrze opisana przez HashiCorp tutaj. Aby
znalez¢ dokumentacje interesujgcego nas
modutu wybieramy naszego dostawce
chmury a nastgpnie Documentation.

Przyktad wdrozenia serwera
http z uzyciem Terraform

Ze wzgledu na mnogos$¢é dostawcodw
chmurowych dla ktérych dziata Terraform
przyktadowe wdrozenie, ktére przedstawie
ponizej bedzie realizowane tylko na jednym
z nich - Google Cloud Platform.

Cloud Shell, ktéry jest tam dostepny ma
domysinie zainstalowany Terraform,
doktadny proces instalacji Terraform
znajduje sie pod tym linkiem.

Wykorzystanie GCP Cloud Shell pozwala
réwniez na pominigcie autoryzacji klienta
CLI (cato$¢ opisana tutaj).

Rozpoczgcie pracy
ZTerraform

Przy rozpoczeciu pracy z Terraform
pierwszym krokiem begdzie jego instalacja
lub potwierdzenie, ze znajduje sie w naszym
systemie.

Dostepnosc terraform sprawdzimy
poleceniem terraform -help, ktére
podpowiada nam jak budowac polecenia
terraform.

terraform -help
Usage: terraform [global options]
<subcommand> [args]

Majac zainstalowany Terraform mozemy
przystapi¢ do budowania pierwszego
projektu, kazdy powinien znajdowac sie

w osobnym katalogu. Proponuje aby$my my
swoj nazwali gcp_apache_terraform.

mkdir gcp_apache_terraform && cd
gcp_apache_terraform

Podstawowa struktura
projektow

Katalog, ktory wtasnie utworzyli$my bedzie
modutem gtéwnym (root module). Pozostate
moduty moga by¢ tworzone przez nas

i przechowywane lokalnie, pochodzi¢ z
repozytoridw spotecznoséci, lub tworzone
moga by¢é w ramach naszych wtasnych
repozytoriéw.
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Podstawg kazdego projektu jest plik main.tf. W nim mozemy zawrzeé cato$¢ naszego kodu. Nie
jest to jednak zalecane. Lepszym pomystem bedzie podziat na osobne pliki, najczesciej stosuje
sig ponizej opisanag strukture:
¢ main.tf - Importuje moduty, ustawienia lokalne i Zzrédta danych.
¢ variables.tf - Zawiera deklaracje zmiennych uzywanych w pliku main.tf (zmienne dla
Terraform moga by¢ tez przechowywane w postaci zmiennych srodowiskowych w postaci
TF_VAR_name).
¢ outputs.tf - Zwraca dane wyj$ciowe z zasobdw utworzonych w pliku main.tf
« versions.tf - Okresla wymagania dotyczace wersji Terraform oraz dostawcow.
e providers.tf - Deklaruje dostawcow, ich konfiguracje oraz ewentualne aliasy.
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Aby utworzy¢ wszystkie wyzej wymienione pliki wykonujemy ponizsza komende

touch main.tf variables.tf outputs.tf versions.tf provider.tf

versions.tf

Na poczatek zajmiemy sie edycja pliku versions.tf. Mozemy otworzy¢ go w edytorze tekstowym
dostepnym z poziomu terminala (np. Nano, Vim), lub w przystawce oferowanej przez Google
Cloud. Dla uproszczenia skorzystamy tutaj z Nano.

nano versions.tf

Kod podany ponizej wklejamy do terminala i zapisujemy plik wybierajac ctrl+o, nastepnie
opuszczamy Nano, wybierajac ctrl+x

terraform {
required_providers {

google = {
source = "hashicorp/google”
version = "5.7.@"
¥
}

Przejdzmy do wyttumaczenia powyzszego kodu:

Plik versions.tf zawiera konfiguracje Terraform, w ktoérej okreslone sg informacje dotyczace
dostawcy Google Cloud Platform. W bloku Terraform znajduje sig definicja dostawcy Google z
podaniem Zrddta oraz wersji. Ten plik umozliwia Terraformowi skorzystanie z dostawcy GCP
do zarzadzania zasobami w chmurze Google Cloud.

e

.Blok Terraform

« terraform - Jest to blok, wewnatrz ktérego definiowane sg ustawienia globalne dla
projektu.

* required providers - Zawiera definicje dostawcéw wymaganych do zarzgdzania
infrastrukturg w danym projekcie Terraform.

2. Dostawca Google Cloud Platform

¢ google - Alias dla dostawcy GCP. Aliasu uzywamy w definicjach zasobdéw, aby wskazac,
ktéry dostawca ma obstugiwac dany zaséb.

¢ source - Wskazuje z jakiego zrédta beda pobrane informacje wymagane dla danego
dostawcy.

¢ version - Okresla uzywang wersje dostawcy. Nie jest to wymagane, ale zaleca sie jego

uzywanie.

providers.tf
Podobnie jak w przypadku pliku versions.tf wklejamy kod podany ponizej do pliku providers.tf

nano providers.tf

provider "google" {
# credentials = file("sciezka/do/pliku/poswiadczen.json")

#

project = "ID Projektu”
region = "us-centrall”
zone = "us-centrall-a"

# inne ustawienia dostawcy GCP
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ctrl o + ctrl + x

Wymagane jest tutaj podmienienie “ID Projektu” na realne ID naszego projektu. ID

naszych projektéw podejrzymy poleceniem:

gcloud projects list

Fragment kodu wklejony do pliku providers.tf okresla dostawce jako Google Cloud
Platform (GCP) i zawiera niezbedne konfiguracje, takie jak projekt, region oraz obszar
(zone) z ktérego bedziemy korzystaé przy zarzadzaniu zasobami w chmurze.

Tak jak wspomniatem na poczatku, Google Cloud Shell nie wymaga uwierzytelniania,
dlatego tez parametr credentials pozostaje zakomentowany.

Inicjalizacja konfiguracji Terraform
Po zadeklarowaniu danych wymaganych dla dostawcy, przeprowadzamy inicjalizacje
projektu.

terraform init

Terraform pobierze wtyczke dostawcy z wczesniej podanego zrddta. Jezeli wszystko
przebiegnie pomysinie, powinniémy zobaczy¢ ponizszy komunikat.

Initializing the backand. ..

Initializing provider plugina...

main.tf

Przechodzimy teraz do deklaracji samej infrastruktury. Aby skorzystac z reguty firewall
dla portu 80 (ktérg dodamy jako osobny zasdb w pdzniejszej czesci), przypisujemy tag
http-server do maszyny.

Dodatkowo, w celu maksymalnego uproszczenia procesu wdrozenia maszyny,
umieszczamy wewnatrz bloku prosty skrypt bash. Skrypt ten zainstaluje aplikacjg
Apache i uruchomi ja jako ustuge zaréwno teraz, jak i po restarcie systemu.

resource "google_compute_instance” "google" {
name = "terraform”
machine_type = “e2-micro”

tags = [“http-server”, “inne”, "tagi"]

boot_disk {
initialize_params {
image = "debian-cloud/debian-11"
¥
}

metadata_startup_script = <<-SCRIPT
#1/bin/bash
echo "Poczatek skryptu startowego!"
apt update -y
apt install apachel -y
systemctl enable -now apachel
SCRIPT

network_interface {
network = “default”

}
}

Ponizej przedstawiam bardziej schematyczng wersjg wdrozenia zasobu:

resource "<DOSTAWCA>_<TYP>""<NAZWA>" {
[KONFIGURACUJA ...]
}

o <DOSTAWCA=>_<TYP=> lub w naszym przypadku google_compute_instance - to
modut udostepniany przez dostawce, ktéry bedziemy wykorzystywac (lista modutéw
udostepniana przez HashiCorp tutaj), zazwyczaj beda nosity nazwe ktérg wskazatem
- <DOSTAWCA>_<TYP>

e <NAZWA=> "google" - wykorzystanie aliasu dostawcy ktory zadeklarowaliSmy w pliku
providers.tf w postaci provider "google"

o [KONFIGURACJA ...] - W przypadku
maszyn wirtualnych tworzonych dla GCP
(modut google_compute_instance)
wymagane jest podanie parametréw
name, machine_type oraz
network_interface, reszta jest opcjonalna,
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e boot_disk - debian-11 jest obecnie
domysing opcja, jednak postanowitem
zadeklarowac go recznie w celu lepszego
zobrazowania dostepnych opciji,
wykorzystany tutaj bedzie czysty obraz
Debiana w wersji 11

e metadata_startup_script - skrypt, ktéry
tutaj podamy zostanie uruchomiony przy
pierwszorazowym uruchomieniu systemu,
wykorzystamy te mozliwo$¢ do instalacji
aplikacji Apache?2 oraz uruchomienia jej
jako ustuga, innym przydatnym
zastosowaniem mogtaby by¢
automatyczna aktualizacja serwera

e network_interface - Deklarujemy tutaj
interfejs sieciowy, a nastepnie wybieramy
sie¢, do ktdrej bedzie podpiety, w naszym
przypadku bedzie to sie¢ domysina
default.

e tags - tagi deklarujemy w formie listy, tag
"http-server" zostanie przez nas
wykorzystany przy okazji deklarowania
reguty sieciowej, dajacej dostgp do portu
80 dla sieci zewnetrznej

Majac wciaz otwarty plik main.tf
przystepujemy do zadeklarowania
zapotrzebowania na zewnetrzny adres IP, do
tego zadania uzyjemy modutu
google_compte_address.

Jedynym wymaganym parametrem jest tutaj
name, tak jak wspomniatem wczes$niej,
kolejno$¢ deklaracji nie jest brana pod
uwage, wiec ponizszy kod mozemy dodaé
na poczatku lub na koncu pliku, Terraform
sam decyduje co utworzy¢ pierwsze.

JY

1A POMOCA PODEJSCIA DO
INFRASTRUKTURY JAKO KODU
(IAC) ZYSKUJEMY ZDOLNOSG
DO EFEKTYWNEGO

PRZYGOTOWYWANIA,
KONFIGUROWANIA
| WDRAZANIA APLIKAGJI
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resource "google_compute_address" “ip_deb_apache” {
name = "ipv4-address"

}

Chcac wykorzysta¢ wczeséniej zadeklarowany adres ip (ip_deb_apache) odwotujemy sie
kolejno do: modutu ktéry odpowiada za stworzenie danego zasobu, nastepnie do aliasu
ktoéry przypisaliSmy do zasobu (ip_deb_apache) i na koniec jego atrybutu (address).

<WYKORZYSTANY_MODUt><NAZWA><ATRYBUT>
Nasze odwotanie bedzie miato wiec nastepujaca postac:
google_compute_address.ip_deb_apache.address

Do deklaracji network_interface dodajemy access_config wraz z wczesniej wspomnianym
odwotaniem. Ponizej przedstawiam petna tre$¢ deklaraciji, ktéra powinna znalez¢ sie
w pliku main.tf:

network_interface {
network = "default"
access_config {
nat_ip = google_compute_address.ip_deb_apache.address
hy
¥

Ostatnim krokiem, ktory musimy zadeklarowaé w pliku main.tf, jest reguta firewall dla
wczesniej przypisanego tagu maszyny http-server. Do tego celu skorzystamy z modutu
google_compute_firewall.

Konieczne jest nadanie regule nazwy (name) oraz okreslenie sieci, dla ktérej ma ona
dziata¢ (network).

W naszym przypadku umozliwiamy ruch TCP na porcie 80 oraz w zakresie portéw 85-90
(zakres portdw jest zadeklarowany w celach prezentacyjnych i nie bedzie wykorzystany).
Adresy IP, z ktérych serwer bedzie dostepny, okreslamy jako source_ranges =
["0.0.0.0/0"], co oznacza, ze ruch moze pochodzi¢ z dowolnego adresu IP.

resource “google_compute_firewall®™ “rules® {

name = "http-servers"”
netWork = “default”
source_ranges = ["8.8.8.8/8"]
allow {
protocel = “tep”
ports = ["ge", "8s5-%0"]
}
target_tags = ["http-server”]
}
outputs.tf

Chcac wyswietli¢ przypisane nam IP, umieszczamy ponizszy kod w pliku outputs.tf

output "ip" {
value = google compute_address.ip deb apache.address

3

Sktadnia odwotujaca sie do adresu jest taka sama jak przy przypisywaniu adresu do
karty sieciowej, o czym wspomniatem wczesniej (przypisanie noszace nazwe
network_interface znajduje sie w pliku main.tf).

1. Zaplanowanie wdrozenia
Przechodzimy do generowania planu wdrozenia. Komenda terraform plan sprawdza
potaczenie do dostawcy, a nastepnie tworzy wykres tego, co zostanie utworzone.

terraform plan

Schematyczny wynik przyktadowej komendy przedstawiam ponize;j.

# google_compute_instance.google will be created
+ resource “goocgle compute_instance” “google” {
+ ... (informacje o zasobie)

}

Plan: 3 to add, & to change, @ to destroy.

Komenda terraform plan nie wprowadza zadnych zmian, informuje nas jedynie co
zostanie dodane, zmienione lub usunigte:

- + - dodanie zasobu

- ~ - zmiana danego zasobu

- - - usunigcie zasobu

W naszym przypadku zostana dodane trzy zasoby (maszyna wirtualna, reguta firewall
oraz zewnetrzny adres ip), nic nie zostanie zmienione, ani usunigte.

Komenda terraform plan jest dobra min. do
sprawdzania poprawnosci naszych plikéw,
dopiero wykonanie terraform apply
wprowadza faktyczne zmiany.

2. Wdrozenie infrastruktury

Kolejnym krokiem jest przeprowadzenie
faktycznego wdrozenia za pomoca
polecenia:

terraform apply
Terraform ponownie przedstawi plan

wdrozenia, aby potwierdzi¢ wpisujemy yes
w terminalu.

=
(==
(—}
el
(—)
P
—_
(=)
el
o




Plan: 3 to add, 0 to change,

Changes
ip A after apply)

Do you want to perform these
Terraf y will per the de ribed above.
will be

only

Enter a value: yes

Jezeli wszystko przebiegnie poprawnie to wyswietlony zostanie komunikat Apply
complete!, ilo$¢ zasobdw, ktdre zostaty dodane, zmienione lub usunigte oraz adres IP,
ktory wywotaliSmy w pliku outpus.tf

3. Test wdrozonego serwera http
Adres IP, ktory zostat wyswietlony przy wdrozeniu naszego serwera wklejamy w oknie
przegladarki.

107.178.217.192

Zostanie wyswietlona strona aplikacji Apache z komunikatem “It works!”, potwierdzajaca
dziatanie naszego serwera.

@ Apache2 Debian Default Page
4. Usunigcie wdrozenia
Podczas przeprowadzania testowych wdrozen w chmurze publicznej dobrym zwyczajem
jest usuwanie tworzonej infrastruktury po zakonczeniu testéw. Ta praktyka pozwala
unikna¢ naliczania niepotrzebnych kosztow.
Chcac usunaé utworzong infrastrukture wykonujemy:

trraform destroy

Polecenie terraform destroy dziata podobnie do terraform apply. Terraform destroy
usuwa wszystkie zasoby zadeklarowane w konfiguracji Terraform.

Podobnie jak w przypadku tworzenia infrastruktury, zostanie przedstawiony schemat
usuwania, a nastgpnie zostaniemy poproszeni o potwierdzenie. Jezeli zgadzamy sig
z usunieciem wszystkich zadeklarowanych zasobdw infrastruktury, wpisujemy yes.

Na koniec przedstawiam 0golny schemat
przeprowadzonego przez nas wdrozenia

1.Instalacja Terraform lub potwierdzenie jego posiadania.

2.Utworzenie katalogu projektu i podstawowych plikow.

3.Deklaracja dostawcy w pliku konfiguracyjnym.

4.terraform init - Inicjalizacja projektu, pobranie wtyczek dostawcoéw i modutéw.
5.Deklaracja wdrazanej infrastruktury.

6.terraform plan - Generowanie wykresu wdrozenia (opcjonalne, ale zalecane).
7.terraform apply - Wdrozenie na podstawie zdefiniowanej konfiguraciji.
8.terraform destroy - Usunigcie dodanej infrastruktury.

magazyn.wsei.edu.pl

—=
(L=
(—)
—
[—)
P
—_—
(=)
el
[




