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Streszczenie

ut dotyczy ustugi chmurowej Azure

e Manager. Narzedzie to daje

0S¢ automatyzaciji instalowania

ek systemowych zapewniajgc nie
zszy stopien aktualnosci systemoéw,
de wszystkim szybszg likwidacje luk
pieczeniach systemow
operacyjnych poprzez implementowanie
poprawek z kategorii ,security” bez zbednej
zwtoki. To podej$cie w znacznym stopniu
przyczynia si¢ do zwigkszenia poziomu
bezpieczenstwa srodowisk Windows i Linux
wystepujacych w warunkach
wielochmurowych, a takze w formie maszyn
wirtualnych, czy na zwyktych komputerach
uzytkownikdéw. Niniejsza publikacja stara sie
wzigé pod uwage wszelkie argumenty za
iprzeciw implementacji tego typu
rozwigzania, ktére przed napisaniem
artykutu zostato przetestowane od strony
praktycznej w dedykowanym srodowisku
testowym odzwierciedlajacym warunki
panujace w typowych organizacjach.

StOWA KLUGZOWE

Chmura, zarzadzanie bezpieczenstwem,
poprawki systemowe, automatyzacja,
aktualizacje, Azure, Windows, Linux.

Wprowadzenie

Regularne aktualizowanie systeméw
operacyjnych w konteks$cie usuwania
znanych luk bezpieczenstwa stanowi
wyzwanie dla dziatéw IT. Klasyczne
podejscie do tego zagadnienia - rgczne
instalowanie poprawek - jest zadaniem
czasochtonnym ze wzgledu na czas trwania,
konieczno$c¢ spetnienia zaleznosci i fakt
samej wydajnosci sprzetowej
pozostawiajgcej wiele do zyczenia

w poruszanym zakresie. Z punktu widzenia
zarzadzania cyberbezpieczenstwem
utrzymywanie systeméw produkcyjnych

w stanie jak najbardziej aktualnym stanowi
podstawowy wymaog wielu regulacji, zalecen
i dobrych praktyk.

Artykut ma za zadanie odpowiedzie¢ na
pytanie, czy automatyzacja instalacji
poprawek ma uzasadnienie w $rodowisku
produkcyjnym, czy implementacja
automatyzacji ma uzasadnienie, jakie niesie
korzysci oraz potencjalne zagrozenia?
Inwentaryzacja stanu instalacji poprawek
systemowych oraz instalacja w oparciu

o harmonogramy oraz mozliwo$¢ recznego
wymuszenia z centralnej konsoli bedzie
realizowana za pomocg ustugi Microsoft
Update Manager o charakterze chmurowym,
jednakze uwzglednia mozliwosci zarzadzania

poprawkami w srodowisku hybrydowym - maszyny hostowane w chmurze oraz serwery
znajdujace sie takze lub tylko w lokalnych centrach danych i stacje robocze (réwniez te ktore
sg rozproszone) znajduja sie poza lokalizacja firmy, a jedyny wymog to dostep do Internetu
oraz wczesniejsza rejestracja w ustudze.
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Lasadniczy opis ustugi Azure Update Manager

Azure Update Manager obstuguje szeroki zakres $srodowisk - Windows, Linux, VMWare,
SCVMM oraz maszyny wirtualne rozwiazania Azure Stack HCI. Dzigki temu organizacje moga
zarzadzac aktualizacjami w zréznicowanych $rodowiskach z jednej przejrzystej konsoli.
Ustuga oferuje elastyczne opcje planowania aktualizacji, umozliwiajac natychmiastowe
wdrazanie aktualizacji, planowanie ich na okreslony czas lub automatyczne aktualizowanie
poza godzinami pracy. Uzytkownicy moga synchronizowac cykle poprawek

z harmonogramami konserwacji, oknami serwisowymi, co minimalizuje przestoje i zakt6cenia
w pracy systeméw. Ustuga oferuje zaawansowane narzedzia do raportowania i monitorowania
stanu aktualizacji. Administratorzy moga tworzy¢ niestandardowe pulpity nawigacyjne,
konfigurowac alerty oraz monitorowac zgodno$c¢ aktualizacji dla catej farmy maszyn. Dzigki
temu mozliwe jest szybkie reagowanie na potencjalne zagrozenia i utrzymanie wysokiego
poziomu bezpieczenstwa. Ustuga moze stanowi¢ kluczowy element strategii zarzagdzania
aktualizacjami w nowoczesnych organizacjach.

Wdrozenie ustugi Azure Update Management

Wdrozenie zarzgdzania poprawkami przy pomocy omawianego narzedzia w srodowisku
chmurowym jest procesem, nieskomplikowanym polegajgcym w zasadzie na wtaczeniu tej
opcji z poziomu maszyny, jednakze w przypadku lokalnych serwerdw i stacji roboczych
konieczna jest rejestracja systeméw operacyjnych za pomoca ustugi Azure Arc. Jest to
rozwigzanie, ktdre umozliwia zarzgdzanie zasobami IT w srodowiskach hybrydowych

i wielochmurowych. W potgczeniu z ustuga Azure Update Manager, Azure Arc pozwala na
centralne zarzadzanie aktualizacjami systemow operacyjnych niezaleznie od ich lokalizacji.
Konfiguracja Azure Arc moze odbywac sie na kilka sposobdéw - bezposrednio z serwerowego
systemu operacyjnego (poczawszy od wersji Windows Server 20221), skryptem dedykowanym
dla urzadzenia z systemem operacyjnym Microsoft lub Linux, a takze skryptami
przeznaczonymi do masowej rejestracji urzadzen z wykorzystaniem zasad polityk grupowych
(GPO) lub urzadzen mobilnych zarzadzanych za pomoca narzedzia MDM Microsoft Intune.
Korzystanie z ustugi Azure Arc jest darmowe (podczas gdy korzystanie z funkcji Menedzera
Aktualizacji Azure tgczy sie zmiesiecznym kosztem optaty subskrypcyjnej od kazdego
zarzadzanego obiektu). Wg aktualnie obowigzujgcego cennika (wrzesien 2024) kwota ta
wynosi 5 USD.
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RYS.1. WIDOK NA KONSOLE AZURE UPDATE MANAGER

AZURE UPDATE MANAGER UMOZLIWIA ZARZADZANIE AKTUALIZACJAMI W
IROINICOWANYCH SRODOWISKACH, TAKICH JAK WINDOWS, LINUX,
VMWARE | AZURE STACK HCI, I JEDNEJ PRIEJRZYSTEJ KONSOLI,

OFERUJAGC ELASTYCINE OPCJE PLANOWANIA AKTUALIZAGJI ORAZ
IAAWANSOWANE NARZEDZIA DO MONITOROWANIA | RAPORTOWANIA.



https://wsei.edu.pl/dla-studentow/zarzadzanie-2-stopnia/
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RYS.2. WIDOK NA KONSOLE AZURE UPDATE MANAGER

Planowanie i konfiguracja ustugi

Przed skonfigurowaniem ustugi nalezy przemyslec i zaplanowac¢ harmonogram aktualizacji. W trakcie formowania tego planu nalezy okresli¢
zasoby krytyczne, ktdre nie podlegajag aktualizacjom automatycznym - moga to by¢ fizyczne hosty Hyper-V, infrastruktura krytyczna
wymagajaca kazdorazowej weryfikacji funkcjonalnosci po instalowaniu poprawek oraz maszyny, dla ktérych nie mozna z réznych wzgledéw
ustali¢ statego harmonogramu aktualizacji. Z takiego harmonogramu juz na pézniejszym etapie wyklucza sie automatyczng instalacje
poprawek na serwerach, na ktérych zdiagnozowano problemy podczas instalacji.

Godzinowy harmonogram aktualizacji rowniez powinien by¢é skrupulatnie przemyslany i w miarg potrzeb modyfikowany, gdyz przyktadowo
nie bedzie do dobrych praktyk zaliczana sytuacja, gdy duza ilo§¢ maszyn aktualizowana jest w tym samym czasie. W przypadku maszyn
petnigcych te samg funkcje - przyktadowo redundantne kontrolery domeny - nie ma mowy oréwnolegtym aktualizowaniu. Takie maszyny
nalezy przydzieli¢ do harmonogramdw zaplanowanych na rézne dni.

Istotng kwestig jest rowniez wtaczenie automatycznej oceny stanu instalacji poprawek na urzadzeniach koncowych. Opcja ta nie jest
skonfigurowana domysinie i bez recznego zainicjowania zbierania tych informacji nie bytoby mozliwe poznanie statusu Srodowiska. Nadmienic¢
nalezy, ze informacje zbierane automatycznie sptywajg z op6éznieniem. Warto zwréci¢ uwage na sprawdzanie stanu poszczegélnych punktéw
koncowych w sytuacji watpliwej.
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RYS.4. EDYTOR HARMONOGRAMU

RYS.3. HARMONOGRAMY UtUGI AZURE UPDATE MANAGER

Zidentyfikowane wady rozwiazania

Podczas eksploatacji rozwigzania w srodowisku testowym zidentyfikowano szereg niedogodnosci.

W starszych dystrybucjach Linux widocznych jest wiele poprawek zaklasyfikowanych do kategorii Security, jednak préba ich instalacji konczy
sig niepowodzeniem. Aktualizacja dystrybucji Linux do najnowszej wersji pozwalata na dalszg implementacjg poprawek, aczkolwiek w dalszym
ciggu pozostawata pewna pula poprawek, ktérych préba instalacji konczyta sie niepowodzeniem.

—
(==
(—]
—l
(—]
-_—
—_—
(=]
Rl
[




. openvpnas2 | Updates

} Leave new experience ) Refresh O Check forupdates 4 One-time update  [5] Schedule update Update senings T Azure Update Manag

e T = Total updates Security and critical updates Other updates

@ Aciiyie 106 4104 02

Classfications : Security and critical updates

Securit
0 secu Uit naivg t3  Classlications tL  Version
Security-ESH _—
i eroper
t2.0 Seourity-ESM UA_ESM_R
s zdata Security-ESM JA_ESM_Required
atioin:
o initram . I I_E cquire
i
y s ; 1A_ESM_Requice
MaC hirsg g ]
a f 14_E
B3 Run command (previes
E 1A _ESH
B s figuration
4 - ESH 1A _ESH,
Updates
# up vod £ 1A ESH
B inwer

RYS.5. INFORMAJCA O ZNACZNEJ ILOSCI NIEZAINSTALOWANYCH POPRAWEK KLASYFIKOWANYCH JAKO SECURITY E SM, W STARSZEJ DYSTRYBUCJI
SYSTEMU LINUX

Od jakiego$ czasu ustuga Windows Update oferuje mozliwos¢ aktualizacji sterownikéw w ramach kategorii poprawek dodatkowych. W systemie
Azure Update Manager poprawki tej kategorii sg widoczne, aczkolwiek ich instalacja z poziomu ustugi chmurowej nie jest obstugiwana. Wigze si¢ to
z koniecznoscig instalowania tego typu poprawek z poziomu indywidualnego urzadzenia.

Rysunek: niewspierane kategorie poprawek sprzetowych sg widoczne w wykazie, aczkolwiek ich instalacja nie jest mozliwa zpoziomu Azure
Update Manager.

Kolejng wada, a wtasciwie niedociggnieciem, do ktérego administratorzy i pracownicy dziatu technicznego musza sie przyzwyczaic jest brak
synchronizacji pomigdzy historig zainstalowanych poprawek. Poprawki instalowane z poziomu Azure Update Managera nie sg widoczne w lokalnej
historii poprawek i na odwrét - w przypadku, gdy z jakiego$ powodu poprawki implementowane sa recznie na poziomie systemu operacyjnego -
$ladu takiej aktywnosci nie wida¢ w panelu ustugi chmurowej. Status okreslajacy potrzebne poprawki oczywiscie nie bedzie uwzgledniat tych
zainstalowanych lokalnie na poziomie urzadzenia.

Podsumowanie

Microsoft Azure Manager to zaawansowane narzgedzie do zarzadzania aktualizacjami systemowymi z centralnego miejsca wchmurze, ktére oferuje
szeroki wachlarz mozliwosci (w tym raportowanie i mozliwo$¢ automatyzacji tego procesu oraz ograniczenie zalegtosci w spetnieniu tego
wymagania, co przektada sie bezposrednio na wiekszy stopien zabezpieczen firmowych systemdw informatycznych). Moze stanowi¢ centralny
punkt raportowania w $rodowiskach rozproszonych. Pomimo wielu zalet rozwigzanie nie jest pozbawione wad. Takich jak powtarzalny koszt
subskrypcyjny zalezny od ilosci urzadzen znajdujgcych sie w zarzadzanym zakresie. Koszt ten wydaje sie by¢ akceptowalny, gdyz stanowi
remedium na zdjecie z (i tak juz przecigzonymi obowigzkami pracownikéw dziatu IT). Nalezy pamietac, ze nie wszystkie (szczegodlnie kluczowe
obiekty) podlegajg automatyzacji - szczegdlnie nalezy rozwazy¢ przypadki elementéw kluczowych infrastruktury, gdzie forsowanie automatyzacji
poprawek kosztem potencjalnych zaburzen w dostgpnosci ustugi stanowitoby zbyt duze ryzyko. Zresztg zanim osiagniety zostanie wysoki stopien
automatyzacji, konieczne jest odpowiednie zaplanowanie i przetestowanie wdrozenia.
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