Mikro i makro
Swiata sieci VLAN
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Gel i zakres publikacii

Celem ponizszej publikacji jest przedstawienie jak na przestrzeni ostatnich
kilkudziesieciu lat zmieniato sie podejécie do tzw. VLAN’6w jakie wynikaty z tego
problemy i jak je rozwigzywano.

Zacznijmy od podania definicji sieci VLAN. Jak podaje zrédto Wikipedia w wersji
angielskojezycznej jest to:

»A virtual local area network (VLAN) is any broadcast domain that is partitioned and
isolated in a computer network at the data link layer (OSlI layer 2).”[1],

Sie¢ VLAN rozumiemy jako logiczng reprezentacje fizycznego obszaru sieci

komputerowej, ktdry jest ograniczony za pomoca tzw. domeny rozgtoszeniowej w drugiej

warstwie modelu OSI.

Zwréémy uwage, ze sie¢ VLAN nie jest ograniczona w zaden sposéb przez medium,
ktdra je realizuje, ale tylko i wytacznie przez tzw. domene rozgtoszeniowa, a ta z kolei
jest zdefiniowana przez zbiér wzajemnie potaczonych ze sobg urzadzen warstwy L1, L2;
hubdw, czy przetacznikéw.

Rys historyczny

Na przestrzeni ostatnich kilkudziesigciu lat definicja VLAN'u oraz sposéb podejscia do
implementacji VLAN'u ulegta radykalnym zmianom. Zanim przejdziemy do konkretnych
przyktadow chciatbym zeby$smy odpowiedzieli sobie na fundamentalne pytanie:

W jakim celu stosujemy sieci VLAN?

Sa dwa powody. Po pierwsze aby zapewnic izolacje w warstwie drugiej modelu OSI
pomiedzy tzw. sieciami/segmentami sieci. [2]
Po drugie aby ograniczyé rozmiar tzw. domeny rozgtoszeniowej [3].

Oba pojecia wyjasnie w dalszej czesci publikacji oraz przedstawie jaka odgrywaja role
z punktu widzenia sieci VLAN.

Musimy pamietac, ze do poczatku lat 80’ych ubiegtego wieku nie istniato pojecie sieci
VLAN, a co za tym idzie budowano sieci komputerowe bez ograniczenia ze wzgledu na
rozmiar domeny rozgtoszeniowej, gdyz fizycznie siec realizowana byta w oparciu o
urzadzenia warstwy pierwszej modelu OSI tzw. hub'y.

Dygresja: Mozna by stwierdzi¢ odnoszac sie do sieci z poczatku lat 80’tych, ktére
chcieliby$my zrealizowac na wspoétczesnym sprzecie, ze bytyby one

.

oparte na jednym i jedynym VLAN’ie
z punktu widzenia rozmiaru domeny
rozgtoszeniowe;j.

Sieci w owym czasie budowano

w zaleznosci od liczby podpietych urzadzen
koncowych /ograniczmy sie tutaj w naszych
rozwazaniach do sieci typu Ethernet/

w oparciu o grupy urzadzen warstwy L1
budujac tzw. gwiazde z centralnym weztem
lub tzw. Rozszerzona gwiazde z kilkoma
weztami centralnymi, ale zawsze weztem
centralnym byt na owe czasy hub, ktéry

z racji swojej definicji pracowat tylko

i wytacznie w warstwie fizycznej nie
rozumiejgc wyzszych warstw

w szczegdlnosci warstwy drugiej czy
trzeciej.

Oznacza to, ze czysto teoretycznie
rozwazajac mozna zbudowa¢ domene
rozgtoszeniowg o nieograniczonym
obszarze, a co za tym idzie nieograniczonej
liczbie punktéw koncowych.

Jezeli péjdziemy dalej i pokryjemy
hipotetycznych VLAN rozmiarem domeny
rozgtoszeniowej to dostaniemy VLAN

0 nieograniczonym rozmiarze.

Co to oznacza?

Jezeli nasze rozwazania ograniczylibysmy
tylko i wytgcznie do warstwy drugiej modelu
OSl i komunikacje w hipotetycznej sieci
oparlibysmy tylko i wytacznie o adresacje

w warstwie drugiej L2, czyli bazujac na
adresach MAC mozna by zbudowac
ogromna sie¢ z jedng ogromna domeng
rozgtoszeniowa. Jedynym wéwczas
ograniczeniem bytby dla nas unikalny adres
MAC.
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Jednakze chciatbym w tym momencie
uwspdtczesnié nasz rozwazany model

o warstwe trzecig modelu OSl i doda¢ do
naszych rozwazan adresacje IP.

Jezeli dodamy drugi faktor w naszych
rozwazaniach, czyli adresacje IP

i potaczymy teraz oba elementy, czyli
rozmiar domeny rozgtoszeniowej + adres IP
dostaniemy nowy obszar dla zasiggu
VLAN’ow, tym razem mocno zawezony
przez liczbe mozliwych unikalnych adreséw
IP dla danej klasy adresu IP.

Przyjrzyjmy sig teraz blizej VLAN'om, ale
z uzyciem tzw. klasowych adreséw IP
i wynikajace z tego ograniczenia.

W przypadku uzycia adreséw IP klasy C do
zbudowania sieci komputerowej mozemy
uzy¢ maksymalnie 8 bitéw do adresacji tzw.
sktadowej hosta z adresu IP, co oznacza, ze
najwigksza domena rozgtoszeniowa jaka
mozemy zbudowacé bedzie sig sktadata

z 256 -2 = 254 hostdéw. Pamietajmy, ze

w tym przypadku jako wezet centralny
uzyjemy urzadzen, ktére pracuja na
warstwie pierwszej modelu OSI.

W przypadku uzycia adreséw IP klasy B do
zbudowania sieci komputerowej mozemy

uzy¢ maksymalnie 16 bitéw do adresacji tzw.

sktadowej hosta z adresu IP, co oznacza, ze
najwigksza domena rozgtoszeniowa jaka
mozemy zbudowac bedzie sie sktadata

z 2M6 -2 hostow. Wezet centralny
zrealizowany j/w.

W przypadku uzycia adreséw IP klasy A do
zbudowania sieci komputerowej mozemy
uzy¢ maksymalnie 24 bitéw do adresacji
tzw. sktadowej hosta z adresu IP, co
oznacza, ze najwigksza domena
rozgtoszeniowa jakg mozemy zbudowac
bedzie sie sktadata z 2A24 -2 hostow.
Wezet centralny zrealizowany j/w.

Mozemy tatwo zaobserwowac, ze podczas
natozenia na VLAN adresacji IP w tym
przypadku klasowej adresacji IP znaczaco
zaweziliSmy rozmiar domeny
rozszerzeniowej, a co z tym idzie obszar
pokrycia przez VLAN.

Podsumowujac VLAN’y vs IP adresacje:

Jak mozna sie domyslac obszar pokrycia
VLAN’6w jest jedynie ograniczony poprzez
urzadzenia warstwy pierwszej, czy drugiej
uzyte do budowy sieci. Jezeli natozymy do
tego kolejng warstwe w postaci adresaciji IP
dostajemy nowy obszar ograniczony

w swoim zasiegu tak naprawde przez
rozmiar adresacji mozliwy do pokrycie przez
tzw. sktadowa hosta w adresie IP
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RYS.1. OBRAZUJACY ADRES IP DANEJ KLASY W KONTEKSCIE LICZBY MOZLIWYCH DO ZAADRESOWANIA
HOSTOW W SIECI, KTORA ODPOWIADA WPROST ROZMIAROWI TZW. DOMENY ROZG+OSZENIOWE.

ZRODLO: HTTPS://TECHHUB.HPE.COM/EGINFOLIB/NETWORKING/DOCS/SWITCHES/5130E1/5200-3942_L 3-
IP-SVCS_CG/CONTENT/483572274.HTM

Dygresja: Podejécie do adresaciji sieci komputerowych z uzyciem klasowych adreséw IP
w szczego6lnosci adresy klasy A moze powodowaé w konsekwencji budowanie bardzo duzych
domen rozgtoszeniowych [4].

Nalezy rébwnoczes$nie mie¢ na uwadze fakt, ze sieci Ethernet w szczegdlnosci IPv4 do pracy
wymagaja uzycia tzw. broadcastéw, a te z racji swojego specjalnego przeznaczenia beda sie
rozprzestrzeniaé w granicach tzw. domeny rozgtoszeniowej. Sytuacja taka moze doprowadzic¢
w szczegodlnosci do znacznego przyrostu ruchu typu rozgtoszeniowego w stosunku do ruchu
danych, co w konsekwencji spowoduje znaczny spadek wydajnosci sieci komputerowe;j.

Modele topologii

Jak wczesniej powiedzieliSmy istnieje Scisty zwigzek pomigdzy VLAN’em, a klasg adresu
uzytego do adresacji hostow w sieci, a co za tym idzie pomiedzy iloécig ruchu realizowanego
w tzw. warstwie ,,Control Plane” oraz warstwie ,Data Plane”.

Chciatbym ponizej przedstawi¢ przyktady, ktére sa referencyjnymi modelami do realizacji
fizycznych implementaciji sieci LAN w kontek$cie VLAN’6w ich rozmiaréw, a co za tym idzie
rozmiarem domeny rozgtoszeniowej.

Dla kazdego z ponizej wymienionych modeli skupmy sie w szczegdlnos$ci na rozmiarze tzw.
domeny rozgtoszeniowej. Wprowadzmy juz tutaj pojecie VLAN’6w, ale nasze rozwazania
uprosémy tylko i wytacznie na topologii z uwzglednieniem pojedynczej sieci VLAN. Oczywiscie
pojecie liczby VLAN’6w mozemy ekstrapolowaé na wiekszg ich liczbe bez zmiany warunkéw
wejsciowych, lecz ze wzgledu na przejrzysto$¢ rozwazanego zagadnienia ogranicze sie tylko
i wytgcznie do jednego VLAN'u.

Ponizej mamy pokazany tradycyjny hierarchiczny trzy warstwowy model sieci z
wyodrebnionymi kolejno warstwami:

a) Core

b) Dystrybuciji

c) Dostepu

Zwroémy uwage, ze istniej wyraznie okreslona granica, ktére urzadzenia, jakiej warstwy i na
jakiej warstwie realizujg proces przetaczania oraz proces rutowania. Jak wida¢ ponizej routing
oparty jest na urzadzeniach warstwy Dystrybucji oraz Core, natomiast przetgczanie jest oparte
na urzadzeniach warstwy Dystrybucji oraz Dostgpu. Rozmiar i zasigg VLAN'u jest Scisle
okreslony przez liczbe uzytych urzadzen warstwy drugiej w warstwie dostepu.
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RYS.2. TRADYCYJNY HIERARCHICZNY MODEL SIECI - THREE-TIER MODEL.

ZRODtO: MATERIALY SZKOLENIOWE CISCO CCNA
Zadajmy sobie kolejne pytanie juz na konkretnym przyktadzie:
Jak dla modelu powyzej wyglada obszar domeny rozgtoszeniowej?

Biorac pod uwage fakt, ze nasz wyimaginowany VLAN znajduje si¢ na kazdym
przetaczniku L2 warstwy dostepu oraz na przetacznikach L3 warstwy dystrybucji,
domena rozgtoszeniowa pokrywa sie z kolorem zaznaczonym na fioletowo. A zatem jej
rozmiar moze obejmowac teoretycznie wszystkie urzadzenia podpiete w warstwie
dostepu.

Nalezy réwniez pamietaé, ze z uwagi na fakt wystgpowania nadmiarowosci w warstwie
fizycznej dla obszaru fioletowego, domyslinie bedzie tam uruchomiony na przetacznikach
L2, L3 protokét drzewa opinajgcego z rodziny STP, ktéry bedzie starat sie zapewni¢ nam
nadmiarowe $ciezki bez mozliwosci wystepowania petli w L2. Pamigtajmy, ze protokoty
rodziny STP nie posiadajg zadnego wbudowanego mechanizmu zabezpieczajacego nas
w przypadku wystapienia petli L2, co jest bardzo niebezpieczne dla pracy sieci opartej na
rodzinie STP.

Z tego tez powodu obecnie chcemy minimalizowaé obszar uzycia protokotéw z rodziny
STP zawezajgc maksymalnie jego pokrycie, co mozna zobaczy¢ na kolejnym przyktadzie.
Ponizej zmodyfikowany diagram sieci, gdzie proces routingu zostat poszerzony

o warstwe dostepu. Jednoczesnie zmniejszony zostat obszar uzycia VLANSw oraz
protokotdw z rodziny STP, ktéra oczywiscie realizuje tez proces przetgczania.
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RYS.3. TRADYCYJNY HIERARCHICZNY MODEL SIECI - THREE-TIER MODEL.
ZRODLO: MATERIALY SZKOLENIOWE CISCO CCNA

Takie posunigcie spowodowato, ze ograniczyli$my w tym przypadku maksymalnie jak sie
da obszar uzycia protokotéw drzewa opinajgcego do minimum i dzieki temu
zminimalizowaliémy konsekwencje ewentualnego wystgpienia petli warstwy drugiej na
obszarze pojedynczego przetacznika L3 warstwy dostepu.

Czy mozna po6j$¢ jeszcze dalej w naszych rozwazaniach i catkowicie usuna¢ definicje
VLAN’u z naszej sieci?

Teoretycznie tak, jezeli naszg komunikacje w sieci oprzemy tylko i wytgcznie o protokét
rutowania statycznego, czy moze lepiej dynamicznego w komunikacji ,end to end”, ale
stwarza to inny kolejny problem zwigzany ze skalowalnosci naszej sieci np. kiedy system
koncowy wspiera wirtualizacje, czy mikroserwisy.
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Podsumowanie:

Artykut ze wzgledu na zamierzony rozmiar nie
uwzglednit jeszcze jednego modelu stosowanego
do budowy wspdtczesnych sieci komputerowych
duzej skali. Mam na mysli tutaj model ,Spine and
Leaf” stosowany w Chmurze Obliczeniowe;j.

Tej wielkosci sieci i ich specyficzny charakter ze
wzgledu na pojecie tzw. POD’u oraz wymogow co
do charakteru okreslonego typu ruchu jak

w poprzednich wymienionych modelach ,North-
South”, ale réwniez ,East-West” wymagajg
przedefiniowania podejscia do zastosowanego
modelu, ktéry musi uwzgledniaé definicje tzw.
»Sieci Overlay” oraz ,Sieci Underlay”, topologie
»full mesh”, VLAN’6w w rozszyciu na POD oraz
pomiedzy POD’ami , skalowalnosci,
nadmiarowosci warstw L1, L2, L3 oraz agregacji
potaczen w modelu.

Jak sadze jest to doskonaty materiat na kolejny
artykut i uzupetnienie wiedzy na temat jak
budowaé nowoczesne sieci komputerowej duzej
skali integraciji.

zapraszam do kolejnej lektury
autor PP
adnotacja: dane autora znane redakcji
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Rysunek 1
https://techhub.hpe.com/eginfolib/networking/d
ocs/switches/5130ei/5200-3942 13-ip-

svcs cg/content/483572274.htm

Rysunek 2,3 - materiaty szkoleniowe CISCO
CCNA

[1] Definicja sieci VLAN
https://en.wikipedia.org/wiki/VLAN

[2] Segmentaciji sieci
https://en.wikipedia.org/wiki/Network_segmenta
tion

[3] Domena rozliczeniowa
https://en.wikipedia.org/wiki/Broadcast_domain
[4] Obecna technologia pozwala “rozszy¢”
domeneg rozgtoszeniowa nie tylko w ramach sieci
lokalnych LAN, ale mozna rozciggnac siec
Ethernet poza obszar lokalny poprzez sieci WAN
moéwimy wtedy o technologii Ethernet WAN
(Metro Ethernet), VXLAN czy L2TP
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